01. Juni 2020

Antrag ,Sichere Video-/ Telefonkonferenzen nicht nur zu Coronazeiten”

Sehr geehrter Herr Samtgemeindebirgermeister Gerstenkorn,

zur nichsten Sitzung des Samtgemeinderats stellt die Fraktion ,,Biindnis90/ Die GRUNEN*
folgenden Antrag:

Antrag

Angelehnt an das kostenfreie Angebot , Palim! Palim!“ der Stadt Biihl bietet die
Samtgemeinde Scharnebeck ihren Birger*innen kinftig eine sichere Video- /
Telefonkonferenzplattform.

Begriindung

Worum geht es?

Mit ,,Palim! Palim!“ bietet die Stadt Buhl ihren Birger*innen eine sichere Video- /
Telefonkonferenzlésung an. Darliber knnen Familien, Freunde, Vereine, Gremien,
Fraktionen (ber eine allen sicherheitstechnischen sowie datenschutzrechtlichen
Anforderungen geniigende Plattform miteinander in Kontakt bleiben. Dies bietet nicht nur in
Zeiten von hygienisch notwendiger physischer Distanz wahrend der Corona-Pandemie eine
Moglichkeit zum virtuellen Austausch in gesicherter Umgebung.

Wie das funktioniert, zeigten die ,,tagesthemen” am 14. Mai, vgl. https://gruenlink.de/1rsm
bzw.

https://www.youtube.com/watch?v=0EFiEYIYFfE&feature=youtu.be&t=1310

sowie die Website der Stadt Buhl:

https://www.buehl.de/digitalisierung/Palim-Palim

Was zeichnet dieses Angebot aus?

Zoom, Skype, GoogleMeet und andere Anbieter von Videochatsoftware im kommerziellen
Bereich bieten zwar einen begrenzt kostenlosen Zugang, bezahlt wird aber mit der Freigabe
von personlichen Daten. Dies gilt besonders bei der Nutzung auf Smartphone oder Tablet.
V.a. Zoom ist hier stark in die Kritik geraten. ,,Bis Ende Marz schickte Zoom bei jedem Start ...
der Software Daten an Facebook — auch wenn der Zoom-Nutzer gar kein Facebook-Konto
hat. Zu den Angaben gehorten die Zeitzone und Aufenthaltsort des Endgerats, das
verwendete Mobilfunknetz sowie eine Tracking-ID, die Werbetreibende zum Verfolgen von
Nutzern hernehmen. In den Zoom-AGB wurden diese Datentransfers nicht erwahnt.” Vgl.:
https://gruenlink.de/1rsj bzw. https://www.heise.de/security/meldung/Videokonferenz-
Software-Ist-Zoom-ein-Sicherheitsalptraum-4695000.html| Dazu kommt der Betrieb der
Software unter Nutzung chinesischer Server. Zoom hat in Teilen nachgebessert, bleibt aber
problematisch. Vollig zurecht warnt der Bundesdatenschutzbeauftragte weiterhin vor dem




Videokonferenzdienst. Vgl. https://gruenlink.de/1rsl oder
https://www.heise.de/news/Videokonferenz-Plattform-Zoom-
Bundesdatenschutzbeauftragter-raet-von-Nutzung-ab-4727781.html

Hinter ,Palim! Palim!“ steckt dagegen die nicht-kommerzielle OpenSource Software lJitsi
(https://jitsi.org/ ). Diese Plattformlosung gentigt allen sicherheitstechnischen sowie
datenschutzrechtlichen Anforderungen und wird auf einem europdischen Server betrieben.
Es werden nicht mehr Daten erhoben als fiir die technische Realisierung zwingend
notwendig. Persdnliche Daten werden nicht abgerufen. Selbstverstandlich haben nur die
Teilnehmenden Einsicht in den Inhalt der Konferenz, was durch Passwortschutz zusatzlich
sichergestellt werden kann. Referenzen finden sich hier:

e https://www.stuttgarter-nachrichten.de/inhalt.statt-zoom-und-co-welche-vorteile-die-
video-chat-app-jitsi-bietet.cd0ef940-836f-431c-a3b9-714913f081cb.html

e https://www.futurezone.de/apps/article228884059/Zoom-war-gestern-Mit-nur-
einem-Klick-landest-du-jetzt-sicher-im-Jitsi-Meeting.html

Ist die Umsetzung teuer? Was bedeutet das technisch?

Die Website der Stadt Biihl (https://www.buehl.de/digitalisierung/Palim-Palim ) zeigt, dass
der Aufwand Uberschaubar ist. Die Samtgemeinde braucht keine neue Hardware
anzuschaffen, die Software ldsst sich von einer erfahrenen IT-Expert*in innerhalb von 6
Arbeitsstunden implementieren. Eine geringe Serverbetriebsgebiihr kommt noch hinzu.




